GUIDE FOR TRADLOST NATVERK

Innehallsforteckning
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Allmant

Ned- och uppladdningshastigheten ar inte avgérande om ditt Internet upplevs langsamt vid normalt
surfande. Vid normalt surfande ar det svarstiden som ar avgérande. Svarstiden betyder hur snabbt din
enhet far svar av t ex en hemsida och upprattar en kommunikation med servern. Nar uppkopplingen &r
etablerad paverkar ned- och uppladdningshastigheten kapacitet och mangd av data. Darmed kan vissa
hemsidor vara langsammare att ladda &n andra, t ex en server befinner sig i Sverige eller Kina.

@ 1 26,90 Mbit/s @ 1 03,94 Mbit/s CL) 2.06 ms

Det tog 2.06ms att etablera anslutningen. Ned- och uppladdningshastigheten: 126,90/103,94 Mbit/s

e Svarstiden bor vara <50ms for Internet genom fiber, matning genom Bredbandskollen
¢ Ned- och uppladdningshastighet mats i Mbit/s
o 1Mbit = 0,125MB < 1MB = 8 Mbit

Tillverkare av tradlosa routers anger teoretiska tradlosa hastigheter. Dessa hastigheter avviker alltid fran
den faktiska tradlosa hastigheten och hur stor avvikelsen ar beror bland annat pa:

e Avstandet mellan router och enhet

e Val av frekvensband

e Hur mycket interferens som finns fran évriga natverk, t ex grannars natverk
e Vaggar, mobler och andra foremal

e Hur manga enheter som ar uppkopplade mot natverket

Rekommendation allméant
¢ Anvand endast kanalband 2.4GHz om nagon enhet i ditt tradl6sa natverk inte stodjer kanalband
5GHz

o 2.4GHz natverk har ofta hog interferens med andra 2.4GHz natverk som befinner sig pa
samma eller 6verlappande kanaler, dvs ditt natverk stdr grannens och dennes ditt (se
Kanalband 2.4GHz)

o 2.4GHz natverk kan storas av blatandsenheter, tradlosa telefoner, mikrovagsugnar och
andra enheter som sander signaler pa kanalband 2.4GHz. En tradlos router ska inte
placeras i nérhet till en sdndande 2.4GHz enhet

e Om anvandning av 2.4GHz ar ett maste, anvand enbart den mindre kanalbredden 20MHz

o Kanalbredd 20MHz tranger genom vaggar och foremal enklare och ar mindre kansligt for
interferens

o Aven om kanalbredd 20MHz har langre rackvidd och darmed har lattare att nd en granne s
har det mindre interferens an att anvanda kanalbredd 40MHz

e Anslut nyare och modernare enheter till kanalband 5GHz och aldre enheter till kanalband 2.4GHz
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Sakerhet
Det finns tva krypteringsmetoder: AES och TKIP. AES kan anses som uppfoljare till TKIP och ar darmed att
foredra.

Det finns &ven flertalet krypteringsnycklar som anvands tillsammans med krypteringsmetoderna:

e Oppet (olampligt)

o WEP 64 (oséakert)

o WEP 128 (osékert)

o WPA (TKIP) (mindre bra)

e WPA (AES) (mindre bra)

e WPA2 (TKIP) (bra)

e WPA2 (AES) (bast)

¢ WPAWPAZ2 (TKIP/AES) (bra)

Den stdrsta delen av hemelektronik har idag stod for WPA2 som ar den senaste krypteringsnyckeln. Om
nagon av dina enheter inte stodjer WPA2 maste ett annat alternativ valjas, t ex WPA eller WEP. Nya
enheter ar bakatkompatibla med tidigare standards.

Rekommendation sdkerhet
o Om mdijligt, anvand alltid WPA2-AES
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Kanalband 2.4GHz

Det finns totalt 13 kanaler pa kanalbandet 2.4GHz. Alla routrar stodjer dock inte 13 kanaler och da finns det
enbart 11 kanaler som ar valbara. Det ar latt att tro att det finns 11 eller 13 fristdende kanaler att valja
bland, vilket ar felaktigt da varje kanal har en kanalbredd om 20MHz. Det betyder t ex att kanal 6
Overlappar kanal 4-8 och har interferens med andra natverk som ligger inom detta spann. Anvands
dessutom 40MHz kanalbredd 6kar 6verlappen ytterligare med storre risk for interferens som resultat.

1 2 3 4 5 6 7 8 9 10 n 12 13

lllustration av dverlappande kanaler med 20MHz kanalbredd

1 2 3 4 5 6 7 8 9 10 1 12 13
lllustration av fristdende kanaler med 20MHz kanalbredd

Kanalbredd 2.4GHz

Pa kanalbandet 2.4GHz finns kanalbredderna: 20MHz och 40MHz. 20MHz &r den smalare kanalbredden
och kan darmed leverera en mindre datastrém (hastighet). Daremot ar den mindre kénslig for interferens
och nar en langre rackvidd och tranger lattare genom vaggar och foremal. 40MHz &r i teorin battre for
hogre datastrommar (hastigheter) men ger en samre prestanda i flerfamiljshus da den har en hog
interferens.

Rekommendation 2.4GHz

Scanna av lagenheten med dator eller smartphone, lampligen dator d& den har en starkare tradlos tackning
i jamforelse med en smartphone. For datorer finns flertalet gratisprogram som Vistumbler, NetSpot etc. S6k
efter "WiFi analyzer” pa Google. Fér Androidanvandare finns applikationen WiFiAnalyzer (open-source)
som ar gratis och ger en enkel visuell 6verblick pa aktiva tradlosa natverk.

e Valj den kanal som ar minst anvand av: 1, 6 eller 11; oavsett om kanal 2, 3, 4, 5, 7, 8, 9, 10, 12 och
13 anvands minst eller ar lediga
¢ Valj kanalbredd 20MHz
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Kanalband 5GHz

Det finns totalt 19 kanaler pa kanalbandet 5GHz. Av dessa ar det normalt kanal 36, 40, 44 och 48 som &r
valbara bland vanliga routrar. Ovriga kanaler &r valbara i mer avancerade routrar som da staller krav pa
dynamisk frekvensval for att inte stora frekvenser fran t ex militar radar. Kanalbandet 5GHz har mycket
hogre kapacitet och hastighet an kanalbandet 2.4GHz men har inte samma rackvidd. Kanalbandet 5GHz
har mindre interferens @ven om kanalbredd >20MHz 6verlappar narliggande kanal. Darmed stor det inte
lika latt grannens natverk och stors inte heller av blatandsenheter, mikrovagsugnar och tradlésa telefoner
etc.

KANAL | CENTERFREKVENS
36 5 180 MHz
40 5 200 MHz
44 5220 MHz
48 5 240 MHz

Kanaler pa kanalbandet 5GHz (normal router)

KANAL | CENTERFREKVENS

52 5 280 MHz
56 5 300 MHz
60 5 320 MHz
64 5 340 MHz

100 5 500 MHz
104 5 520 MHz
108 5 540 MHz
112 5 560 MHz
116 5 580 MHz
120 5 600 MHz
124 5 620 MHz
128 5 640 MHz
132 5 660 MHz
136 5 680 MHz
140 5 700 MHz
Kanaler pa kanalbandet 5GHz (avancerad router)

Kanalbredd 5GHz

P& kanalbandet 5GHz finns kanalbredderna: 20MHz, 40MHz och 80MHz. 20MHz ar den smalare
kanalbredden och kan darmed leverera en mindre datastrom (hastighet). En smalare kanalbredd &r mindre
kanslig for interferens och nar en langre rackvidd och tranger lattare genom vaggar och foremal. Pa
kanalbandet 5GHz ar det mindre interferens och har kan en hogre kanalbredd anvandas.

Rekommendation 5GHz

Scanna av lagenheten med dator eller smartphone, lampligen dator da den har en starkare tradlos tackning
i jamforelse med en smartphone. For datorer finns flertalet gratisprogram som Vistumbler, NetSpot etc. S6k
efter "WiFi analyzer” pa Google. For Androidanvandare finns applikationen WiFiAnalyzer (open-source)
som ar gratis och ger en enkel visuell 6verblick pa aktiva tradlosa natverk.

e Valj kanal 36, 40, 44 eller 48
e Valj kanalbredd 40MHz eller 80MHz

v1.0 — 2018-06-05



WiFi tackning

| vara lagenheter finns ett mediaskap med patchpanel. Koppla en natverkskabel fran ingdende Internet till
det rum routern ska placeras i. Koppla sedan en natverkskabel fran rummets vagguttag till routerns WAN
port. Om tackningen inte ar tillracklig over hela lagenheten kan du prova att flytta routern till ett rum som ar

mest centralt belaget, alternativt till det omrade dar behovet av WiFi ar storst. P& insidan av dorren pa
mediaskapet finns en 6versiktsbild med kopplingsschema.

Mediaskap innehallandes patchpanel

@ Natverkskabel 7\ X

l-‘\ Internet
<y

Patchpanel

LU

Sovrum Vardagsrum

Patchning av inkommande Internet till uttag i vardagsrum och vidare till tradlos router

Rekommendation WiFi tdckning
¢ Routern ska placeras centralt och fritt i lagenheten

e Placera inte routern i narhet av t ex en blatandsenhet, mikrovagsugn eller tradlos telefon
e Investera i en ny avancerad router med béttre rackvidd
o Fordelaktigt mesh-routrar for att sakra total WiFi tackning
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Konfiguration av router
1. Anslut en natverkskabel mellan dator och router (valfri LAN port)
2. Oppna en webblasare
3. Fyllirouterns IP adress i adressfonstret (URL)
a. IP adressen anges normalt pa etiketten som finns pa routern
i. Vid problem, se tillverkarens manual

192.168.1.1 X

<— C 0O O 192.168.1.1

Exempel pa IP adress for atkomst till routerns administrationsgransnitt

4. Fylli anvandarnamn och I6senord
a. Anvandarnamn och I6senord anges normalt p& etiketten som finns pa routern
I.  Vid problem, se tillverkarens manual
5. Andra installningar for kanalband 2.4GHz
a. Namnge natverket (SSID)
b. Stallin kanal
c. Stéll in kanalbredd
d. Stall in sdkerhet
e. Stallin Iésenord
6. Andra installnings for kanalband 5GHz
a. Namnge néatverket (SSID)
b. Stallin kanal
c. Stéll in kanalbredd
d. Stall in sékerhet
e. Stallin Iésenord
7. Andra 6vriga installningar efter behov

Rekommendation konfiguration av router
¢ Den medféljande Telia routern ar begransad fér manuella andringar, darfér rekommenderas ett
inkbp av ny router
e Vid problem
o Starta om routern
o Aterstall routern till fabriksinstalining
= Se tillverkarens manual
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Lankar
e Bredbandskollen
¢ SmallNetBuilder

e SpeedTest
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http://www.bredbandskollen.se/
https://www.smallnetbuilder.com/
https://www.smallnetbuilder.com/
http://www.speedtest.net/sv

